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llez to razy w pracy utrzymania ruchu ciggtego na zaktadzie przemystowym spotkaliscie sie z
sytuacja, w ktérej z urzadzenia w taki, czy inny sposéb ,,wyparowato” oprogramowanie,
zwtaszcza dotyczy to komputeréw PC ale tez i paneli operatorskich, albo sterownikéw

PLC. Przyczyn takiego stanu rzeczy oczywiscie moze by¢ wiele. Od tak nieprzewidzianych
jak przepiecia sieci czy niespodziewane awarie chtodzenia, uszkodzenia mechaniczne, az po
wynikajgce z zaniedban i braku przegladéw oraz prewencji, powodujgc najczesciej
uszkodzenia uktadow:

 zasilania, (zasilaczy, przetwornic),

» chtodzenia (wentylatory, radiatory, brak lub niewtasciwa lub poprostu stara pasta
termoprzewodzaca),

» elektroniki ptyt gtéwnych,

e podtrzymania zasilania pamieci ulotnych SRAM,

» samych dyskéw HDD lub innych pamieci statych

Jest jeszcze taka tajemnicza mozliwos¢, ktéra ma miejsce catkiem czesto, a polega ona na
tym, ze oprogramowanie ,wyparowuje” catkiem prawie ,samoistnie”. Tu przyczyna jest
tajemnicza bardzo i zazwyczaj po pewnym czasie okazuje sie, ze sterownik chyba nie dziatat i
kolega przetgczyt takg matg wajhe z napisem ,reset”, albo na wszelki wypadek wyciggnat ze
sterownika baterie celem sprawdzenia czy jest ok (oczywiscie bez miernika), albo majac
prawa administratora skasowat kilka zupetnie jego zdaniem niepotrzebnych plikéw.

Co robic jesli juz stwierdzimy, ze wszystko na niebie i ziemi wskazuje
na brak lub uszkodzenie oprogramowania ?

Jesli mamy pod rekg akurat kopie awaryjng brakujgcych danych, a do tego narzedzia
(software, hardware) do jej przywrécenia i jezeli na dodatek jest i instrukcja wykonania tej
operacji, wszystko jest proste, jasne i przede wszystkim szybkie, co w ruchu ciggtym
maszyn ma przeogromne znaczenie.

Oczywiscie przed przystgpieniem do przywracania utraconego oprogramowania z kopii
awaryjnej nalezy usungc¢ przyczyny powstania utraty tych danych, tj. wymieni¢ na nowy
uszkodzony nosnik np. dysk HDD, wymieni¢ baterie podtrzymujgce uktady pamieci ulotnych,
dokonac naprawy uktadu zasilania, czy tez innej elektroniki.



Nie mam kopii awaryjnej !?!

Tutaj mata konsternacja i moment do refleksji na przysztos¢: Dlaczego nie mam

kopii awaryjnej ?. Jesli maszyna jest objeta umowga gwarancyjng, to sprawa moze okazad
sie prosta (cho¢ zwykle operacja przywrécenia bedzie dtugotrwata i nie gwarantuje zazwyczaj
odzyskania danych parametrycznych maszyny). Jesli nie, pozostaje odzyskanie danych z
uszkodzonego nosnika. Nie zawsze taka operacja jest technicznie mozliwa a jesli jest, moze
okazac sie bardzo kosztochtonna. Podobnie zawsze mozemy podja¢ prébe zwrdcenia sie do
producenta lub importera danej maszyny celem zakupu odpowiedniego oprogramowania
zwykle wraz z ustugg serwisowg jego przywrécenia i uruchomienia maszyny. Operacja taka
moze byc¢ czaso- i koszto-chtonna, ponadto zwykle i tak trzeba odtworzy¢ jeszcze utracone
dane, takie jak parametry maszyny, receptury itp.

Jesli juz podjeliSmy jedynie sensowng czesto decyzje odzyskania danych z uszkodzonego
nosnika, proponujemy przed wykonaniem telefonu do odpowiedniej firmy (moze to by¢ dla
przyktadu firma ELEKTRONIKA SERWIS) zadbac o to aby nosnik ten zostat odpowiednio
zabezpieczony. W tym celu nalezy wytgczyc¢ zasilanie maszyny i zabezpieczyc jg przed
dostepem osdéb niepowotanych. W miare mozliwosci technicznych mozna wymontowac¢ nosnik
Z urzadzenia, ale zazwyczaj nie jest to konieczne (dobry serwis wykona te operacje
samodzielnie, dbajgc o jak najlepszg kondycje istniejgcych tam jeszcze danych).

Jak zapobiec awariom oprogramowania ?

Kilka prostych porad prewencyjnych zdecydowanie zmniejszy szanse na stres i realne straty
w trakcie zaistnienia awarii zwigzanej z uszkodzeniem lub brakiem oprogramowania i danych
w systemach sterowania maszyn przemystowych.

» Regularne dokonywanie przeglagdéw okresowych maszyn z uwzglednieniem systeméw
sterowania a w nich uktadéw chtodzenia, podtrzymania zasilania (baterie i akumulatory
podtrzymujgce uktady pamieci statycznej SRAM, akumulatory w UPSach, itp.), stanu
potgczen elektrycznych szczegélnie modutdw zasilania, stanu elementéw
zabezpieczajgcych (zabezpieczenia nadpragdowe oraz przeciwprzepieciowe).

* Regularne (przynajmniej raz w roku) wykonywanie kopii awaryjnych newralgicznych
elementéw i urzadzen sterowania maszynami (gtdwnie dotyczy to komputeréw PC, a w
dalszej kolejnosci paneli operatorskich HMI i sterownikéw PLC lub innych sterownikéw
dedykowanych.

» Regularne przeprowadzanie konserwacji systemoéw operacyjnych, w tym wykonywanie
kopii archiwalnych danych. Operacje te najlepiej wykonywac jako zalecenia przegladu
okresowego i potagczy¢ z tworzeniem kopii awaryjne;j.

» Przeprowadzanie napraw eksploatacyjnych i prewencji jako realizacja zalecen
producenta maszyny lub wynikajgcych z przeprowadzonych przegladéw okresowych.

Po drugie.

Odpowiednie stuzby zaktadu pracy powinny opracowac i wdrozy¢ procedure zarzadzania i
przechowywania kopii awaryjnych i archiwalnych danych maszynowych i systeméw
operacyjnych. Nalezy szczegélnie zwréci¢ uwage na bezpieczehstwo zwigzane z dostepem do
takich strategicznych danych, oraz zapewni¢ im dobre miejsce sktadowania dobierajgc
odpowiednie nosniki danych, ktére bedg je zawieraé. W przypadku gdy kopie beda
przechowywane na serwerach firmowego systemu informatycznego, szczegdlnie wazne jest
bezpieczenstwo tych danych.


https://elserw.pl/

Nalezy réwniez zauwazyd, ze danym kopii awaryjnych towarzyszg czesto réwniez narzedzia
zaréwno software’owe, jak i hardware’owe niezbedne do ich prawidtowego i szybkiego
przywrécenia. Narzedzia te wraz z opracowanymi instrukcjami ich uzycia nalezy réwniez
odpowiednio zabezpieczy¢ i przechowad, tak aby mie¢ do nich dostep w razie koniecznosci
awaryjnego przywracania danych.

Po trzecie.

Powinienes wiedzie¢, ze istnieje na rynku by¢ moze wiele firm zajmujgcych sie problemem
wykonywania i przetwarzania kopii awaryjnych systemdw sterowania, jednak nasza firma wie
w jaki sposdb zorganizowad wszystko tak, abys$ jako kierownik Utrzymania Ruchu spat w nocy
catkiem spokojnie.

Obiegowe przystowie méwi, ze ,,w zasadzie nie waznym jest kto i jak wykona kopie, o wiele
wazniejsze jest czy w krytycznym momencie kopia taka bedzie mogta byc¢ sprawnie i z
powodzeniem przywrocona, a maszyna wstanie do normalnego dziatania”.

Polecamy swoje profesjonalne i kompleksowe ustugi w zakresie kopii awaryjnych
przemystowych systeméw sterowania maszyn, a takze ich przetwarzania i
przechowywania.

Badz spokojny - zle¢ nam opracowanie i wdrozenie
systemu kopii awaryjnych w Twoim zaktadzie.

*) Opisane w tym poscie sytuacje dotyczg tej czesci parku maszynowego, ktdra nie posiada
zaimplementowanych fabrycznie mechanizmdw redundancji oprogramowania, albo tez nie
jest wyposazona w systemy zdalnej archiwizacji danych. Sg to gtéwnie maszyny starszego
typu, choc¢ nie w kazdym przypadku.



